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Nadzor

« Koliko ¢ega je raspolozivo?
* racunala, komponente, programska potpora (~stati¢no)
 ukupno procesora, memorije, diskovnog prostora (~dinami¢no)
« Stanje sredstava
* koji posluzitelji/servisi su dostupni?
« da li dostupni servisi izvr§avaju svoje funkcije?

* |skoriStenost i u€inkovitost rada sustava

* Tko je i koliko koristio sustav?
* engl. accounting

* Tko je pristupio ili pokusao pristupiti raCunalnim sredstvima?
* engl. auditing
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Svojstva sustava za nadzor

* Podesivost
* npr. uCestalost pojedinih provjera, timeout period

* ProSirivost
» dodavanije proizvoljnih komponenata za nadzor
* povezivanje s drugim sustavima
* Ne-utjecanje na mjerenje
* kontra-primjer: koristenje Java programa koji zahtjeva veliku
koli€inu memorije za mjerenje opterecenja memorije raCunala
* (engl. non-intrusiveness)
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Svojstva sustava za nadzor

» Svojstvo razmjernog rasta
* mogucénost nadzora velikog broja komponenata
* (engl. scalability)

* Prenosivost
* mogucnost implementacije na raspolozivim platformama
* (engl. portability)

* Slanje obavijesti
« npr. prilikom pojave pogreske ili odredenog stanja
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Svojstva sustava za nadzor

« Automatsko izvodenje akcija
* npr. automatski oporavak servisa od pogreske

« Upravljanje nadzorom
* npr. mogucnost iskljuCivanja pojedinih dijelova nadzora
» Sucelje za prikaz podataka

* Sigurnost
* autentikacija, autorizacija, privatnost
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Platforma InfluxData
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Uvod

* Platforma za visoko skalabilni nadzor

* posluzitelji i servisi

« dinamicke virtualne okoline (npr. Docker, OpenStack)

* prikupljanje podataka u internetu stvari (engl. Internet of Things)
« Zasnovana na bazi podataka za vremenske slijedove

* eng. times series database, TSDB

* Obrada prikupljenih podataka u realnom vremenu
* engl. real-time analytics
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Skup alata TICK

* Telegraf
* servis za prikupljanje podataka
* Influxdb
» baza podataka za vremenske slijedove

* Chronos
» web sucelje za prikaz podataka

» Kapacitor
* servis za obradu podataka u stvarnom vremenu
* omogucava slanje obavijesti

* integracija sa sustavima HipChat, OpsGenie, Alerta, Sensu,
PagerDuty, Slack
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Skup alata TICK
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Telegraf
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Telegraf

 Servis za prikupljanje podataka na posluziteljima
* CPU, memorija, mreza, diskovi
* podaci o procesima

* Programski jezik Go
* koristi malu koli€¢inu radne memorije

» Aktualna verzija 0.13
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Telegraf

* PodrSka za nadzor preko 60 razlicitih servisa
* web posluzitelji Apache, nginx
* baze podataka MySQL, PostgreSQL, MSSQL, CouchDB,
Cassandra, MongoDB, ...
« virtualne okoline AWS CloudWatch, Docker
* servis za razmjenu poruka RabbitMQ

* nadzor putem protokola IPMI (engl. Intelligent Platform
Management Interface)
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Telegraf

* Mogucnost integracije s ostalim nadzornim sustavima
* prijava podataka koristeci razliCite protokole
* Influxdb, AMQP, Graphite, Kafka, OpenTSDB, Prometheus,
Riemann, ...
* Modularna arhitektura
« ulazni moduli za prikupljanje podataka (engl. inputs)
* izlazni moduli za prijavu podataka (engl. outputs)
* mogucénost dodavanja proizvoljnih skripti
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Instalacija

» Podrzani operacijski sustavi
* Linux (Ubuntu, Debian, RedHat, SLES, openSUSE)
* FreeBSD/PC-BSD
* Mac OS X

 Dostupni su programski paketi
» U praktiénom dijelu se koristi CentOS 6
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Instalacija

» Dodavanje repozitorija
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Instalacija

* Instalacija paketa

» Pokretanje servisa

» Konfiguracijska datoteka:
* letc/telegraf/telegraf.conf
 Konfiguracijski direktorij:
* letc/telegraf/telegraf.d/
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Konfiguracija

global_tags Tagovi koji se dodaju svim podacima

agent Parametri izvodenja servisa (interval, ime
posluzitelja)

outputs.ime_modula Parametri izlaznog modula

inputs.ime_modula Parametri ulaznog modula
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Korisne naredbe

* Prikaz primjera konfiguracije
* korisno za prikaz parametara modula

* Prikaz svih ulaznih modula

* Prikaz svih izlaznih modula
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Korisne naredbe

* Prikaz koriStenja modula

* Prikaz svih prikupljenih podataka
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Influxdb

» Baza podataka optimirana za pohranu vremenskih slijedova

* Programsko sucelje (API)
* upis i dohvat podataka
* integracija s ostalim sustavima za nadzor
» Moguénost visoko dostupnog rjeSenja
* uz pomoc servisa Relay
* komercijalna verzija Enterprise
» Programski jezik Go

» Aktualna verzija 0.13
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Osnovni pojmovi

« Baza podataka
* spremiste nadzornih podataka
* instanca Influxdba upravlja s proizvoljnim brojem baza podataka
* Mjerenje
* logiCki povezan skup nadzornih podataka (npr. opterecenje CPU-a,
memorije, diska)
« ekvivalent tablici u relacijskoj bazi podataka
* engl. measurement
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Osnovni pojmovi

° Tag
* par (klju€, vrijednost) koji opisuje nadzorne podatke
* npr. ime posluzitelja, servisa ili nadzirane komponente
* moguce je postaviti proizvoljan broj tagova u mjerenju
« tagovi su indeksirani pa je uCinkovitije pretrazivanje
* Polje
* par (kljug, vrijednost) koji sadrzi nadzorne podatke
* npr. opterecenje CPU-a, memorije, diska
* engl. field
» ToCka mjerenja
* zbirka vrijednosti polja u odredenom trenutku
* pridruzen je podatak o vremenu i svim tagovima
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Rad s podacima

* InfluxQL
* jezik slican SQL-u za rad s podacima

« Komandno linijski alat influx

* HTTP programsko sucelje
* podaci se navode u tijelu POST zahtjeva

« linijski protokol — jednostavan tekstualni protokol za slanje
nadziranih podataka
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Rad s podacima

» Upravljacko web sucelje
* moguce koristiti osnovne upite

* Graficka web sucelja
e Chronos, Grafana

* PodrSka za protokole drugih nadzornih sustava
* CollectD, Graphite, OpenTSDB
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Napredne funkcionalnosti

* Politika Cuvanja podataka
* postavke koliko dugo i u koliko kopija se Cuvaju podaci
» podrazumjevana politika default Cuva podatke beskonacno u jednoj
kopiji
* engl. retention policy, RP
 Kontinuirani upiti
* upiti koji se automatski izvode
* namijenjeni su periodickim operacijama na podacima (npr.
smanjenju frekvencije podataka — engl. downsampling)
* engl. continuous query, CQ

 Autentikacija i autorizacija korisnika
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Instalacija

» Podrzani operacijski sustavi
* Linux (Ubuntu, Debian, RedHat, SLES, openSUSE)
* FreeBSD/PC-BSD
* Mac OS X

 Dostupni su programski paketi
» U praktiénom dijelu se koristi CentOS 6
* Koristi se isti repozitorij kao za Telegraf
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Instalacija

* Instalacija paketa

» Pokretanje servisa

» Konfiguracijska datoteka:
« [etc/influxdb/influxdb.conf
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Konfiguracija

meta Parametri za spremanje metapodataka
data Parametri za spremanje podataka
admin Parametri upravljackog web sucelja (podrazumjevani

port je 8083)

http Parametri programskog sucelja (podrazumjevani
port je 8086)

graphite, collectd, opentsdb Parametri sucelja za protokole drugih nadzornih
sustava
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Osnovne naredbe InfluxQL

* Prikaz svih baza podataka
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Osnovne naredbe InfluxQL

* Odabir baze podataka

* Prikaz svih mjerenja
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Osnovne naredbe InfluxQL

* Prikaz tagova u mjerenju
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Osnovne naredbe InfluxQL

 Prikaz tagova u mjerenju
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Osnovne naredbe InfluxQL

* Prikaz polja u mjerenju
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Osnovne naredbe InfluxQL

* Prikaz toCaka u mjerenju
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Osnovne naredbe InfluxQL

* Prikaz politika Cuvanja podataka u bazi podataka
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Pisanje podataka

 Primjer slanja jednostavnog zapisa
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Grafana
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Uvod

 Okolina za vizualizaciju nadzornih podataka

» Bogat izbor oblika vizualizacije
« grafovi, tablice, tekstualna polja

* Integracija s razliitim nadzornim sustavima
* izvori podataka (engl. data source)

* Dijeljenje pripremljenih sucelja
* spremanje u datoteke u jeziku JISON
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lzvori podataka

* CloudWatch
» Graphite

* Elasticsearch
* Influxdb

» KairosDB

* OpenTSDB

* Prometheus
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Autentikacijski mehanizmi

* Interna baza podataka
* Github

» Google

* LDAP

* Proxy
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Osnovni pojmovi

» Organizacija
* grupa korisnika i pripadnih objekata
* mogucnost dijeljenja instance medu razli€itim ustanovama

» Dashboard
* grupa grafova poredanih u redove
* maksimalan broj stupaca je 12

* Predlosci
* koriStenje tagova za automatsko generiranje grafova
* npr. odabir posluZitelja
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Instalacija

» Podrzani operacijski sustavi
* Linux (Ubuntu, Debian, RedHat, SLES, openSUSE)
* MS Windows
* Mac OS X

 Dostupni su programski paketi
» U praktiénom dijelu se koristi CentOS 6
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Instalacija

» Dodavanje repozitorija
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Instalacija

* Instalacija paketa

» Pokretanje servisa

 Konfiguracijska datoteka:
* letc/grafana/grafana.ini
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Konfiguracija

paths Direktoriji za spremanje podataka, logova i modula

server Parametri izvodenja servisa (port, ime posluZitelja,
https)

database Parametri interne baze podataka

security, users Sigurnosne postavke i ogranicenja korisnika

auth.* Parametri razli¢itih autentikacijskih mehanizama
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Web sucelje

* Podrazumijevani podaci za pristup
* korisnik admin
* lozinka admin
* port 3000
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Sucelje za prijavu

)

Grafana

Log in Sign up

User

Password

Grafana version: 3.0 4, commit: v3.0 4, build date: 2016-05-25 10:46:55
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Dodavanje izvora podataka

Add data source

Name InfluxDB Default

Type InfluxDB

Http settings

url http:/llocalhost:8086
Access proxy

Hittp Auth Basic Auth With Credentials

InfluxDB Details

Database telegraf

User Password

Default group by time
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Dodavanje dashboarda

49 - DB Test- &

Setti ngs General Rows Links Time picker Metadata

Details Toggles

Title Editable

Tags Hide Controls

Timezone Local browser time I Shared Crosshair
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Dodavanje grafa

Panel Title

Graph General Metrics Axes Legend Display Time range

Title Panel Title Span 6 Height Transparent
Repeat Panel Min span

Drilldown / detail link @

+ Add link
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Dodavanje grafa

Gr aph General Metrics Axes Legend Display Time range

FROM default cpu WHERE +
SELECT field(usage_nice) mean() L

GROUP BY time($interval) fill{null) +

ALIAS BY nice Format as Time series

Panel data source InfluxDB + Add query

Group by time interval @

O alias patterns @ stacking & and fill @ group by time
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Dodavanje grafa

Graph

LeftY

Show

Unit short

Scale linear

Y-Min

Label

General Metrics

Y-Max

Axes

Right ¥

Show

Unit

short

linear

Display

Y-Max

Time range

X-Axis Thresholds

Show Level 1

Level 2

Line Mode

Color

Color
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Dodavanje grafa

Graph

Options

Show
As Table

To the right

General Metrics

Values

Min

Avg

Total

Legend

Max
Current

Decimals

Display Time range

Hide series

With only nulls

With only zeros
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Dodavanje grafa

General Metrics Axes Legend Display Time range

Draw Modes Mode Options Misc options Multiple Series

Bars Fill MNull value connect Stack

Points Staircase Tooltip mode All serie

Lines Line Width Renderer flot I

Series specific overrides @

Add series specific option
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Ostalil sustavi za nadzor
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Ganglia

 Sustav za nadzor uCinkovitosti
« zasnovan na standardnim tehnologijama (XML, RRD)
* jednostavna instalacija i konfiguracija
 podrzava velik broj platformi

* Mane
» web sucelje nije fleksibilno
» dodavanje novih senzora zahtjeva vanjsko izvodenje (npr. cron)

* http://www.ganglia.info
* Seminar za sistemce “Sustav za nadzor Ganglia”
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http://www.ganglia.info/

Nagios

» Slozen sustav za nadzor stanja
* napredna logika izvodenja provjera i slanja obavijesti
« veliki broj postojecih senzora i dodataka
* velika baza korisnika

* Mane
* sloZena konfiguracija
» web sucelje nije fleksibilno

* http://www.nagios.org
« Seminar za sistemce “Nadzorni sustav Nagios”
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http://www.nagios.org/

Zabbix

» Svojstva
« srediSnji server (Server) i servisi na posluziteljima (Agent)
* podrzane brojne platforme (Linux, MS Windows, Solaris, ...)

* spremanje podataka u bazu podataka (MySQL, SQLite, ORACLE,
PostgreSQL)

* moguce dodavanje proizvoljnih senzora
» web sucelje

* Slozen sustav
* nadzor ucinkovitosti
* nadzor stanja + slanje obavijesti administratorima

 http://www.zabbix.com
* Seminar za sistemce “Sustav za nadzor Zabbhix”
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http://www.zabbix.com/

Zenoss

« Ostvaren u tri sloja
* korisnicko web sucelje
* podatkovni sloj — spremanje podataka u bazu (MySQL)
* servisi za prikupljanje podataka
* Ostala svojstva
* moguce dodavanje proizvoljnih senzora

» Slozen sustav
* nadzor ucinkovitosti zasnovan na SNMP servisima
* nadzor stanja + slanje obavijesti administratorima

* http://www.zenoss.com
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http://www.zenoss.com/

Cacti

* Nadzor zasnovan na SNMP servisima

 SrediSnja komponenta
* prikuplja podatke od posluzitelja
« arhivira podatke u RRD bazu

* Web sucelje
* prikaz grafova iz RRD baze

* Mane
* ovisnost o SNMP-u

* http://cacti.net
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http://cacti.net/

Prometheus

* SloZen sustav za nadzor
* razvijen za potrebe SoundClouda
* nadzor ucinkovitosti
* nadzor stanja + slanje obavijesti administratorima

« Zasnovan na bazi podataka za vremenske slijedove
* Namijenjen dinamickim okolinama
* https://prometheus.io
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https://prometheus.io/

Sustav za nadzor IT resursa
u Srcu
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Sys-mon

 Slozeni sustav za nadzor resursa
* nadzor stanja posluzitelja i servisa — Nagios
* nadzor ucinkovitosti rada sustava i servisa — Zabbix
* inventar resursa i ticketing sustav — OCS + GLPI

e Zabbix

* nadzor parametara raCunala — opterec¢enje CPU-a, diska, I/0,
memorije, ...

* nadzor parametara servisa — Apache, Postfix, baze podataka, ...
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Sys-mon

 Statistike

* u sustavu GLPI - 754 rac¢unala (posluzitelji, klasterski €vorovi,
osobna raCunala, appliancei, ...)

* U sustavu Zabbix — 890 objekata (racunala, klime, logicki objekti za
agregaciju podataka, ...) sa 71.863 nadziranih parametara

* U sustavu Nagios — 443 objekta (posluzitelji, klasterski ¢vorovi,
appliancei, ...) s 8.303 nadziranih parametara
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Reference

 InfluxData
 https://influxdata.com

* Grafana
 http://grafana.org
 http://grafana.net

* Nadzorni alati
 https://github.com/monitoringsucks/
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Ovo djelo je dano na koristenje pod licencom Creative
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